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Intfroduccidn

Las Tecnologias de la Informacién y la Comunicacion (TIC) desempefian un papel fundamental en la mejora de la
calidad educativa y en el funcionamiento eficiente de la Secretaria de Educacién de Nuevo Ledn / Unidad de
Integracion Educativa de Nuevo Ledn (SENL/UIENL). Con el fin de garantizar el uso adecuado, la seguridad de la
informacion y el cumplimiento de las disposiciones legales y normativas, se proponen las siguientes politicas para el
uso de las TIC en la institucion.

Objetivo del Manual

Establecer un marco integral de directrices y procedimientos que regulen el uso de las Tecnologias de la Informacion
y Comunicacion (TIC) en el ambito educativo que garantice la seguridad, eficiencia, privacidad y su uso responsable
en todas las actividades de la Secretaria, promoviendo asi la mejora de la calidad educativa y el cumplimiento en el
uso adecuado de los recursos tecnolégicos, su implementacion y la gestion de las mismas en el ambito de nuestra
dependencia. Los objetivos especificos incluyen:

Promover la eficiencia: Establecer politicas que permitan el uso eficiente de los recursos tecnoldgicos
disponibles, lo que resultara en una gestion mas efectiva y en la optimizacion de costos.

Garantizar la seguridad de la informacién: Proteger la integridad, confidencialidad y disponibilidad de la
informacion sensible y critica, tanto de la dependencia como de los usuarios, frente a amenazas internas y
externas, garantizando la continuidad de las operaciones educativas.

Privacidad y proteccién de datos personales: Garantizar el cumplimiento de las regulaciones de privacidad
de datos y proteccién de datos personales en todas las actividades relacionadas con las TIC.

Fomentar la innovacién: Proporcionar un marco que permita la adopcién de nuevas tecnologias y enfoques
innovadores que mejoren la calidad de los servicios de educacion y la eficiencia operativa.

Facilitar la toma de decisiones informada: Asegurar que la informacidn necesaria esté disponible de
manera oportuna y precisa para respaldar la toma de decisiones estratégicas y operativas.

Promover la integracién efectiva de las TIC en el proceso educativo: Mejorando asi las oportunidades de
aprendizaje y la adquisicién de habilidades digitales.

Establecer pautas claras: Para el uso de las TIC por parte de todo el personal de la Secretaria.
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Alcances

Alcance y Aplicabilidad

Este manual es de aplicacién obligatoria para todos los miembros de la SENL/UIENL, asi como para cualquier entidad
o individuo que interactle con sus sistemas, datos o servicios de TIC. Las politicas y procedimientos establecidos aqui
se aplicaran en todas las areas administrativas de la SENL/UIENL vy los niveles educativos, desde preescolar hasta
educacion superior, y abarcaran todos los aspectos relacionados con las TIC, incluyendo hardware, software, redes,
datos y seguridad.

Definiciones y Términos Clave

Para asegurar una comprension clara de las politicas y procedimientos contenidos en este manual, se incluye un
glosario de definiciones y términos clave al final del documento. Estas definiciones ayudaran a aclarar conceptos y
garantizar una interpretacion uniforme de los contenidos.

Responsabilidades y Obligaciones

Este manual establece las responsabilidades y obligaciones de todas las partes involucradas en el uso de las TIC en
el sector educacion. Define los roles y responsabilidades de los usuarios, administradores de sistemas, personal de
soporte técnico y otros actores clave en la implementacion y cumplimiento de las politicas de TIC.

De esta forma, se establece una base sélida para comprender la importancia del manual y cémo se aplicara en el
contexto educativo. Las secciones subsiguientes detallaran las politicas y procedimientos especificos que deben
seguirse para garantizar un uso efectivo y seguro de las TIC en la SENL/UIENL.
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Justificacion

En materia de TIC, se requiere de una Vision estratégica para la SENL/UIENL, alineada con la vision institucional,
debido a la importancia de las TIC como herramientas clave para la modernizacion, eficiencia y calidad de los
servicios gubernamentales. La justificacion de estas Politicas TIC es esencial para establecer un marco de referencia
que permita el uso efectivo y seguro de la tecnologia en la SENL/UIENL, al tiempo que promueve la innovacion yla
eficiencia en la entrega de servicios educativos, lo cual es de suma importancia, y como se establece en el acuerdo
emitido por el gobierno federal en materia de TIC en el que se establece que cada institucion debera tener una Unidad
de Tecnologias de Informacion y Comunicaciones (UTIC), lo cual recae en la DITICE por parte de la SENL/UIENL,
para llevar a cabo lo siguiente:

Regulacién y estandarizacion: En el entorno de SENL/UIENL, es esencial tener reglas y directrices claras
para el uso de las TIC. Esto garantiza que todas las partes involucradas entiendan las expectativas y se
adhieran a practicas establecidas.

Proteccion de datos y privacidad: Con el crecimiento de la informacion digital, la proteccion de datos y la
privacidad se han vuelto un tema de caracter primordial, estas politicas TIC estableceran medidas para
proteger la informacion confidencial y garantizar la privacidad de los usuarios, basados en la Normativa
establecida.

Eficiencia y ahorro de costos: La adopcion y el uso eficiente de las TIC pueden generar ahorros
significativos en costos operativos y mejorar |a eficiencia de los procesos administrativos y educativos.
Seguridad y mitigacién de riesgos: En un entorno donde la ciberseguridad es una preocupacion constante,
las politicas TIC ayudan a identificar y abordar riesgos de seguridad, protegiendo asi la infraestructura
tecnoldgica y la informacion.

Impulso a la innovacién educativa: Las politicas TIC fomentaran la adopcion de tecnologias innovadoras en
la ensefianza y el aprendizaje, mejorando la calidad de la educacion.

Transparencia y rendicién de cuentas: Establecer politicas TIC promueve la transparencia en la gestién
tecnoldgica y asegura que las decisiones se tomen de manera justa y basada en principios claros.

Marco Normativo

Reglamento Interior de la Secretaria de Educacién del Estado de Nuevo Ledn.

Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado de Nuevo Ledn

Ley General de Transparencia y Acceso a la Informacién Publica

Acuerdo en materia de TIC. Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacion, y la
seguridad de la informacion en la Administracion Publica Federal
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Gobierno de las TIC

La gobernanza en el ambito de las TIC es esencial para garantizar una gestion efectiva de los recursos tecnoldgicos y
para alinear las inversiones en equipamiento tecnoldgico, asi como servicios relacionados de las TIC con los objetivos
estratégicos de la organizacién y de las distintas subsecretarias de la SENL/UIENL. En este contexto esta UTIC busca
una gestion eficiente de los recursos educativos, estableciendo una estructura de gobernanza clara y eficaz para
supervisar todo lo relativo a las TIC's

La DITICE desempefia un papel fundamental en la gobernanza de las TIC en la SENL/UIENL, asegurando que las
inversiones en SW, HW y servicios TIC estén alineadas con los objetivos estratégicos y que se maximice el valor para
la institucion. Su funcién es garantizar una gestion eficiente y efectiva de los recursos tecnolégicos y promover la
innovacion en el &mbito educativo, por ello, todo proyecto que requiera de equipamiento o servicios de tecnologia,
debera tener en consideracion los siguientes puntos:

Responsabilidad y Autoridad: La DITICE sera4 la entidad responsable de supervisar y coordinar la gobernanza de
las TIC en la SENL/UIENL. Tendra la autoridad para tomar decisiones relacionadas con la adquisicion de software,
hardware y servicios TIC.

1

Registro y Evaluacién de Proyectos: Todos los proyectos que requieran la adquisicion de SW, HW o
servicios relacionados con las TIC deberan ser informados oportunamente a la DITICE, la cual llevara un
registro actualizado incluyendo detalles como el propésito, el presupuesto estimado, area y responsable, el
alcance y el plazo, de todos los proyectos TIC en curso y planificados.

Evaluacién de Viabilidad y Alineacion Estratégica: De ser necesario, la DITICE evaluara la viabilidad y la
alineacion estratégica de cada proyecto propuesto con los objetivos y la vision de la institucion, considerando
factores como el impacto en la calidad educativa, la eficiencia operativa y la mejora de los procesos.
Priorizacién y Recomendacién: La DITICE, en consulta con otros departamentos relevantes, priorizara los
proyectos TIC en funcién de su importancia estratégica y su capacidad de generar valor para la SENL/UIENL.
Se elaboraran recomendaciones claras para la aprobacion o el rechazo de proyectos, con argumentos que
respalden estas decisiones.

Asesoramiento Técnico y de Presupuesto: La direccién de innovacion proporcionara asesoramiento técnico
a los equipos responsables de los proyectos que lo soliciten, ayudandoles a identificar las soluciones mas
adecuadas en términos de SW, HW vy servicios TIC. Se colaborara con el area financiera para asegurar que
los proyectos cuenten con el presupuesto necesario y se mantengan dentro de los limites presupuestarios,
promoviendo la transparencia en el proceso de toma de decisiones y en la asignacion de recursos.
Seguimiento y Evaluacién Continua: Una vez aprobados, los proyectos TIC seguiran siendo supervisados
por la DITICE para garantizar que se ejecuten de manera eficiente y cumplan con sus objetivos. Se llevara a
cabo una evaluacion de los proyectos cuando se requiera, en términos de resultados, impacto y cumplimiento
de plazos, manteniendo comunicacién constante con las partes interesadas, informandolas sobre el estado de
los proyectos y los resultados obtenidos.

Mejora Continua: La DITICE buscara oportunidades de mejora en la gestion de proyectos TIC y en la

alineacion de las inversiones con los objetivos institucionales, fomentando la adopcion de mejores practicas y
la innovacion tecnoldgica.

Infraestructura Tecnolégica
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Solicitud de Servicios de la UTIC

Todo requerimiento en materia de tecnologia que requieran de inversién presupuestal, asi como aquellos de servicios
TIC internos, deberan solicitarse por escrito a la DITICE, incluyendo entre otros, Internet y telefonia, los cuales deben
cumplir con los siguientes procedimientos:

1. Evaluacion de Necesidades: Antes de proceder con la adquisicion de cualquier tecnologia, se llevara a cabo
una exhaustiva evaluacion de necesidades. Este proceso tiene como objetivo determinar si la inversion
propuesta esté en linea con los objetivos y metas institucionales. Se debe considerar detenidamente como la
tecnologia contribuira al logro de los objetivos estratégicos antes de su aprobacion.

2. Procesos de Contratacion: Todas las adquisiciones de servicios y productos de Tecnologias de la
Informacion y Comunicacién (TIC) seguiréan procesos de contratacion transparentes y competitivos. Estos
procesos se llevaran a cabo en estricto cumplimiento de las leyes y regulaciones aplicables. Cuando
corresponda, la DITICE emitira Ginicamente una opinion de viabilidad para la adquisicion a través de la DRMyS
(Direccion de Recursos y Materiales y Servicios), la cual sera la encargada de llevar a cabo la contratacion.

3. Gestion de Proyectos y Desarrollo de Sistemas: En cuanto a los requerimientos para el desarrollo de
Sistemas informaticos, toda solicitud debera ser realizada por escrito al Titular de la DITICE por el
Representante de la Unidad Administrativa que lo requiera, y con base en las caracteristicas y prioridad del
requerimiento, sera evaluada y turnada al area correspondiente que se encargara de llevar a cabo la
planeacion del proyecto, con base en los estandares, procedimientos y buenas practicas para el desarrollo de
sistemas establecidos por la UTIC. En su solicitud, el Representante de la Unidad Administrativa requirente,
debera nombrar un Enlace del proyecto que tendra las responsabilidades establecidas para dar seguimiento
a todo el desarrollo del mismo.

4. Administracion de Activos TIC: Una vez adquirido, cualquier producto o servicio relacionado con TIC debera
ser debidamente registrado en el inventario de activos de TIC. Esto permitira su control, seguimiento y
ubicacion. La administracion de activos TIC es esencial para garantizar un uso eficiente de los recursos y para
mantener un inventario actualizado de todos los activos tecnoldgicos en posesion de la dependencia.

5. Seguimiento y Evaluacién Continua: La DITICE, en colaboracién con los responsables de cada proyecto o
adquisicion, llevara a cabo un seguimiento y evaluacion continua de los servicios TIC implementados. Esto
asegurara que los servicios se ajusten a los objetivos institucionales y se mantengan actualizados con.las
mejores practicas y avances tecnoldgicos.

La UTIC es la Unica responsable de establecer los procesos para la solicitud, evaluacion y adquisicion de servicios
TIC, asegurando que todas las adquisiciones correspondan con los objetivos estratégicos y se realicen de acuerdo
con las regulaciones pertinentes. Ademas, de promover una gestion eficiente de los activos tecnoldgicos y su
seguimiento.
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Seguridad de la Informacién

La seguridad de la informacion es un aspecto critico en la gestion de las Tecnologias de la Informacién yla
Comunicacién (TIC) en toda organizacién, y en particular para la SENL/UIENL es de gran importancia garantizar la
confidencialidad, integridad y disponibilidad de los datos, protegiendo la privacidad de la informacion de los
estudiantes y del personal, y asi cumplir con las regulaciones establecidas, evitando riesgos cibernéticos. En este

sentido, la DITICE desempefia un papel clave en la implementacién de politicas y practicas de seguridad de la
informacion en la institucion. A continuacion, los elementos clave:

A

Seguridad de la Informacién. La seguridad de la informacion es uno de los factores mas importantes de los
activos intangibles de la institucién, por eso aqui se definen los principios y estandares de seguridad que
deben seguirse en toda la SENL/UIENL:

* Autenticacién y control de acceso a los aplicativos y servicios para proteger la confidencialidad de los
datos.

» Uso de procedimientos de cifrado para garantizar la integridad de la informacién transmitida y
almacenada.

e Directrices sobre la gestion de contrasefias y credenciales de acceso.
¢ Medidas de proteccién contra malware, virus y ataques cibernéticos.
» Politicas de retencién y resguardo de datos para cumplir con las regulaciones de privacidad.

Evaluacion de Riesgos. Se llevara a cabo evaluaciones regulares de riesgos de seguridad de la informacion
para identificar posibles amenazas y vulnerabilidades. Esto incluira:

* Analisis de amenazas internas y externas, como el acceso no autorizado, la pérdida de datos y el robo de
informacion.

¢ Evaluacion de vulnerabilidades en sistemas, aplicaciones y redes.
e Evaluacion de impacto y probabilidad de riesgos identificados.
» Desarrollo de estrategias de mitigacion y planes de respuesta a incidentes.

Proteccién de Datos Personales. Se implementaran medidas estrictas para proteger los datos personales
de estudiantes, docentes y personal administrativo. Esto incluira:

e Cumplimiento con las regulaciones de privacidad, como la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Leén.

 Politicas de consentimiento y notificacion para la recopilacién y uso de datos personales.
e Procesos de anonimizacion y pseudonimizacion de datos cuando sea necesario.
e Capacitacién y concienciacién del personal sobre la importancia de la privacidad de datos.

Educacién y Concientizacién. Se promovera la educacion y concientizacién en seguridad de la informacién
entre todos los miembros de la comunidad educativa. Esto incluira:

* Programas de formacion y sensibilizacién sobre practicas seguras de uso de TIC.
e Campafias de phishing simulado para aumentar la conciencia sobre las amenazas cibernéticas.
e Informacién clara sobre como reportar incidentes de seguridad o sospechas de violaciones de datos.
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E. Respuesta a Incidentes. Se establecera un plan de respuesta a incidentes que describa los procedimientos a
seguir en caso de violaciones de seguridad, pérdida de datos o eventos cibernéticos adversos. Esto incluira:
o Notificacion inmediata a las partes afectadas y a las autoridades pertinentes.
e Investigacion de incidentes para determinar el alcance y la causa raiz.
e Acciones correctivas y medidas para evitar futuros incidentes similares.

Cumplimiento Normativo

e Cumplimiento Legal: Se garantizara que todas las préacticas relacionadas con las TIC cumplan con
las leyes y regulaciones aplicables, incluyendo la proteccion de datos personales establecida en la
LGPDPPSO.

e Auditorias y Revisiones: Se realizaran auditorias y revisiones periddicas para verificar el
cumplimiento de las politicas y procedimientos relacionados con las TIC.

e Informe de Incidentes: Se notificaran y documentaran adecuadamente cualquier incidente que
pueda tener implicaciones legales.

Continuvidad del Negocio y Recuperacion ante Desastres

El DRP establecido por la UTIC, tiene como objetivo garantizar la continuidad de las operaciones de TIC de la
SENL/UIENL en caso de desastres o incidentes que puedan afectar la disponibilidad y la integridad de los
servicios tecnoldgicos criticos.

Su alcance aplica a todos los sistemas y servicios de TIC criticos de la secretaria, y establece procedimientos
de respuesta a desastres. Para lo cual, se debera llevar a cabo mediante una evaluacion periddica de riesgos
para identificar amenazas y vulnerabilidades en la infraestructura de TIC. Los principales riesgos incluyen
desastres naturales, fallos tecnolégicos, ciberataques, entre otros.

Procedimientos de Respuesta. El plan consiste en la designacion de un equipo de respuesta a desastres,
mismos que deberan actuar basados en un protocolo de notificacion y comunicacién a los distintos
involucrados para activar su ejecucioén cuando sea necesario.

Plan de Respaldo y Recuperacion. Respaldo y Recuperacion de Datos: Se implementaran procedimientos
regulares de respaldo de datos y planes de recuperacion de desastres para garantizar la disponibilidad y la
integridad de la informacion de los sistemas criticos y mayor importancia para la Secretaria, para lo cual se
contara con un sitio de recuperacién de desastres alternativo y procedimientos de restauracion.

Capacitacion y Concienciacion. Se proporcionara capacitacion al personal de TIC en los procedimientos de
DRP, realizando ejercicios periédicos de simulacro para la depuracion y ajuste del plan, para mantener y
garantizar su efectividad.
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Ejecucion del Plan. El comité sera el encargado de activar y poner en préactica el plan en caso de un desastre
o incidente que afecte los sistemas de TIC, abordando a la brevedad posible cualquier amenaza o violacion
de seguridad y minimizar los impactos llevando a cabo el protocolo de ejecucion y notificacién a las areas
involucradas.

El DRP es fundamental para garantizar la continuidad de las operaciones de TIC en situaciones de
emergencia. Su revision y actualizacion periddica son esenciales para mantener su eficacia.

Conclusiones

La UTIC de la Secretaria de Educacion de Nuevo Leén, asignada a la DITICE, ser4 el area responsable de garantizar
que estas politicas y practicas de seguridad de la informacién se implementen de manera efectiva en toda la
SENL/UIENL y que se mantengan actualizadas para abordar las amenazas emergentes en el entorno de las TIC. La
seguridad de la informacion es esencial para proteger la integridad y la reputacion de la institucion.

Estas politicas establecen un marco sélido para la gobernanza, organizacion, entrega de servicios, seguridad de la
informacioén y cumplimiento normativo relacionados con las TIC en la SENL/UIENL. Su implementacion y revision
constante son fundamentales para garantizar el éxito de las iniciativas tecnoldgicas y la proteccion de los activos de
informacion de la institucion.

Glosario de términos
HW. Hardware.
SW. Software.
SENL. Secretaria de Educacion de Nuevo Ledn.
TIC. Tecnologias de la Informacién y la Comunicacion.
UTIC. Unidad de Tecnologias de Informacién y Comunicaciones
UIENL. Unidad de Integracién Educativa de Nuevo Leon.
DRMyS. Direccién de Recursos Materiales y Servicios.
DITICE. Direccién de Innovacién Tecnolégica de la Informacion y Comunicacién Educativa.
LGPDPPSO. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Nuevo Leodn

LGTAIP. Ley General de Transparencia y Acceso a la Informacién Publica
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